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Disclaimer

Responsabilita

Il presente documento intitolato “CoBIT® e ITIL® due framework complementari”, & il risultato
del contributo dei singoli autori che sono i detentori dei diritti delle parti di loro pertinenza cosi
come risulta dalla attribuzione dei singoli capitoli.

Il documento & stato prodotto per fini formativi e gli autori non garantiscono che il suo utilizzo
consenta di raggiungere alcun risultato, inclusi quelli illustrati. Non si deve pertanto considerare
il presente documento come comprensivo di tutte le informazioni, i metodi e/o le procedure
necessari per ottenere i risultati descritti. Nel valutare I'appropriatezza di qualsiasi informazione,
metodo o procedura contenute nel documento, ciascun utilizzatore deve applicare la propria
esperienza ed il proprio giudizio professionale, adattati alle circostanze ed al contesto. Gli autori
non garantiscono che I'Opera sia esente da errori. Gli autori non risponderanno di eventuali e
qualsivoglia danni diretti od indiretti che dovessero derivare dall'utilizzo dei contenuti della
pubblicazione.

Divulgazione

Gli autori concedono alle associazioni itSMF lItalia, AIEA e alla SDA Bocconi, il diritto di
pubblicare e diffondere il documento in via riservata ed esclusiva per un periodo di sei mesi
dalla data iniziale di pubblicazione (maggio 2007). Dopo tale periodo di circolazione ristretta, il
documento potra essere divulgato liberamente dalle associazioni itSMF Italia ed AIEA, dalla
SDA Bocconi e dagli autori, fatti salvi i diritti di autore. Le opinioni e le considerazioni presenti in
guesto documento sono da riferirsi ai soli autori e non riflettono necessariamente la posizione
ufficiale di itSMF lItalia, AIEA e SDA Bocconi, né dei rispettivi Enti 0 Societa di appartenenza
degli autori, in particolare di ISACA, ITGI, itSMF.

Nessuna parte di questa pubblicazione pud essere utilizzata, copiata, riprodotta, modificata,
distribuita, memorizzata in un sistema di archiviazione o trasmessa in qualsiasi formato diverso
da PDF e tramite qualsiasi mezzo (elettronico, meccanico, fisico o altro) senza I'autorizzazione
scritta delle associazioni, della SDA Bocconi e degli autori.

La riproduzione di parti di questa pubblicazione per utilizzo interno non commerciale o per
finalita accademiche e consentito al termine del periodo di circolazione ristretta (sei mesi a
partire dal maggio 2007) ma deve indicare [Iattribuzione inequivocabile dell'origine
dell'informazione. Nessun altro diritto & concesso.

La presente pubblicazione é diffusa a titolo gratuito.

Marchi

Information Systems Audit and Control Association®, ISACA® , IT Governance Institute® sono
marchi registrati dell'lnformation Systems Audit and Control Association. ITGI® € un marchio
registrato dell’ Information Systems Audit and Control Association.

coBIT® & un marchio registrato dell’'Information Systems Audit and Control Association e dell'IT
Governance Institute.

Il logo € un marchio registrato dell’Office of Government Commerce. ITIL® & un marchio
registrato dell’Office of Government Commerce ed € registrato al US Patent and Trademark
Office. IT

Infrastructure Library® € un marchio registrato dell’Office of Government Commerce.
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1 Introduzione

Chi si occupa di Sistemi Informativi deve fronteggiare esigenze spesso inconciliabili: da
una parte quella di seguire con rapiditd fabbisogni aziendali difficilmente anticipabili,
dall'altra la necessita di presidiare con metodi e strumenti strutturati I'assetto tecnico-
organizzativo del Sistema Informativo.

Da questa contrapposizione nasce il dilemma in merito al giusto compromesso tra la
robustezza dell’'architettura complessiva del Sistema Informativo (tecnologie, processi e
organizzazione) e la necessita di dare risposte concrete alle esigenze aziendali.

La disponibilith e la conseguente adozione di standard e best practice utilizzabili come
riferimenti per la descrizione dei processi e il controllo del Sistema Informativo & una
delle leve a disposizione per rendere meno stridente il contrasto tra teoria e realta.

La sola disponibilita di strumenti come CoBIT® e ITIL® non basta perd a risolvere |l
problema.

E’ necessario, infatti, comprendere in quale contesto essi siano applicabili e con quali
sinergie 0 sovrapposizioni.

Prendendo come riferimento CosIT® e ITIL® e grazie alla collaborazione tra AIEA, ITSMF
Italia e SDA Bocconi questo lavoro intende dare un primo contributo all’utilizzo sinergico
e complementare di queste due fonti di conoscenza che si stanno diffondendo come
riferimenti de-facto per I'lT.

Il lavoro € strutturato nei seguenti capitoli:

1. Introduzione
Presentazione dei contenuti e degli autori.

2. Le ragioni degli approcci strutturati al governo dell'lT
Perché approcci strutturati possono aiutare I'lIT e quali.

3. CcoBIT®
Introduzione a CoBIT®.

4. ITIL® —IT Infrastructure Library
Introduzione ad ITIL® v2.

5. Confronto CoBIT®- ITIL®
Differenze, similitudini e sinergie tra i due framework.

6. Caso di applicazione congiunta: Configuration Management
Esempio di utilizzo congiunto dei due framework.

7. Caso di applicazione congiunta: Service Level Management
Esempio di utilizzo congiunto dei due framework.

8. L'evoluzione di coBiT® e ITIL®
Le novita di CoBIT® 4.1 e ITIL® v3.

9. Bibliografia e fonti

CogIT e ITIL: due framework complementari
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Gli autori di questa pubblicazione, pur essendo singolarmente artefici di una specifica
parte del documento, hanno operato in team ed hanno rivisto e riconosciuto il
manoscritto nel suo complesso. Gli autori dei singoli capitoli sono evidenziati nell’lambito
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2 Le ragioni degli approcci strutturati al governo dell'IT

di Severino Meregalli

2.1 Perche il governo dell’IT ha bisogno di approcci strutturati

La complessita strutturale, I'importanza della disponibilita di adeguati sistemi informativi
e la rilevanza dei budget assorbiti per la loro gestione richiedono di identificare e
perseguire nuove modalitd di concepire e gestire i sistemi informativi. Cio richiede di
spostare l'attenzione sul tema della IS Governance e sulle modalitd necessarie a
ottenere una ragionevole coerenza tra necessita dell’azienda e supporto del sistema
informativo. In estrema sintesi, I'lS Governance si occupa di migliorare strutturalmente il
livello di allineamento dei sistemi informativi con le esigenze aziendali e, a tal fine,
ricerca e raccomanda I'adozione di nuove e piu adeguate modalita per la loro gestione.

2.2 La Gestione e la Governance dei Sistemi Informativi: il ruolo degli approcci
strutturati

L’identificazione e il perseguimento di un nuovo modo di concepire gestire i sistemi
informativi aziendali sposta [l'attenzione sul tema delle modalita per ottenere
continuativamente una (ragionevole) coerenza tra sistema informativo e azienda
tenendo anche conto della compatibilita economica. La IS Governance puo quindi
essere descritta come:

“un insieme di logiche e strumenti finalizzati alla creazione di un assetto
strutturale e di un contesto di governo del sistema informativo aziendale che lo
rendano costantemente coerente con le esigenze aziendali in un contesto di
economicita”.

L’obiettivo di un ben congeniato sistema di IS Governance & quindi quello di aumentare
la capacita del sistema informativo di dare risposte alle esigenze informative e di
controllo dei costi in un ambiente che non consente di anticipare compiutamente i
fabbisogni aziendali. Infatti a fronte di cambiamenti aziendali che evidenziano fabbisogni
informativi e di automazione non definibili in anticipo (es. nuovo management,
acquisizioni, merger), diviene critico poter contare su una architettura complessiva del
sistema informativo in grado di garantire buone performance anche a fronte di sviluppi
imprevisti.

Per ottenere questo ambizioso obiettivo € necessario agire su piu aree
contemporaneamente. Nella figura 1 viene presentato uno schema di riferimento per la
IS governance che mostra in forma grafica le principali aree in cui € possibile scomporre
il tema.

Le aree evidenziate in figura 1 rappresentano i temi che dovrebbero essere oggetto di
riflessione in sede di progettazione del sistema di governante. Le stesse aree diverranno
poi gli ambiti di gestione del sistema di IS Governance. L'eterogeneita delle aree e dei
temi coinvolti nella realizzazione di un sistema di IS Governance richiedono ['utilizzo di
metodi e strumenti specifici e specializzati. In questo contesto la disponibilita di
conoscenza strutturata sotto la forma di best paractice, normative e standard di
riferimento € una fonte indispensabile per favorire il processo di progettazione,
implementazione operativa e di gestione di un sistema di IS Governance.

CogIT e ITIL: due framework complementari
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Figura 1 - Uno schema di riferimento per la Governance del Sistema Informativo
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In sintesi lo schema rappresenta tre livelli:

o0 le aree/temi in cui si pud suddividere la IS Governance;
0 1processi relativi alla gestione delle singole aree;

o le misure necessarie a valutare le performance globali o specifiche del sistema
di IS Governance.

2.3 Le principali fonti di conoscenza strutturata

A supporto delle attivita di gestione dei Sistemi Informativi sono nati e si sono diffusi
molti sistemi di conoscenza strutturata e codificata, che di caso in caso hanno preso la
forma di standard, raccolte di best practice, riferimenti per la certificazione, sistemi
legislativi, check list e modelli di riferimento. Pur essendo questo documento finalizzato
a favorire una migliore comprensione delle caratteristiche di CoBIT® e ITIL® si & ritenuto
utile richiamare alcune delle piu importanti fonti di conoscenza strutturata focalizzate
nellambito dei Sistemi informativi. Cio al fine di favorire una visione complessiva dello
scenario delle fonti rilevanti per il Governo dei Sistemi Informativi.

Nella parte seguente sono descritte e messe a confronto alcune tra le fonti di
conoscenza piu utilizzate e diffuse. Ogni fonte & descritta sinteticamente in termini di:

descrizione e finalita;

0 ente emittente;
0 contenuti;
o fonti e bibliografia.

Nella scelta delle fonti da inserire nel presente repertorio si € utilizzato il criterio della
rilevanza e quello della rappresentazione della varieta dei temi della IS Governance.

Le scelte non esprimono dunque un giudizio di merito, ma solo il tentativo di descrivere
la ricchezza e la varieta delle fonti disponibili tenuto conto del contesto nazionale di
applicabilita.

CogIT e ITIL: due framework complementari
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24  CMMI

2.4.1 Descrizione e finalita

I CMMI (Capability Maturity Model Integration) € una raccolta di best practice per il
miglioramento dei processi focalizzato in particolare sui processi di sviluppo e
manutenzione, supporto prodotti e servizi. Pud essere usato per guidare il miglioramento
dei processi in un singolo progetto, una divisione o una intera organizzazione. || CMMI
aiuta l'integrazione tra le funzioni di una organizzazione, fissa obiettivi di miglioramento,
fornisce linee guida per I'adozione di processi per il miglioramento della qualita e aiuta a
valutare i processi nello stato di partenza.

Si basa su una specializzazione del piu generico CMM (Capability Maturity Model).
CMMI ¢ utile per:

o verificare la maturita dei processi implementati;
o effettuare benchmarking tra processi;
o ridurre i rischi di progetto.

2.4.2 Ente Emittente

E’ pubblicato a cura del SEI (Software Engineering Institute ) della Carnegie Mellon
University.

SEI, Software Engineering Institute
Carnegie Mellon University
Pittsburgh, PA 15213-3890

FAX: (412) 268-5800

customer-relations@sei.cmu.edu

2.4.3 Contenuti

I CMMI é organizzato in due parti:

o CMMI for Development (CMMI-DEV v1.2), che contiene le best practice da
utilizzare per le organizzazioni che si occupano dello sviluppo di prodotti e
applicazioni;

o CMMII for Acquisition (CMMI.AM v1.1), che contiene le best practice per progetti
in cui le soluzioni sono acquistate.

2.5 ISO/IEC 20000

2.5.1 Descrizione e finalita

Lo standard ISO/IEC 20000 ha sostituito il precedente British Standard, BS 15000. E’
stato sviluppato per fornire una base comune ed accettata a livello internazionale nel
campo della gestione dei servizi IT. Copre gli aspetti del management dei servizi IT che
rappresentano I'80% della spesa totale IT di gran parte delle organizzazioni. E’ coerente
con l'impostazione ITIL® a cui si richiama. Si propone di consentire alle organizzazioni di
misurare la propria capacita di erogazione dei servizi, consentendo di confrontare tale
capacita fra organizzazioni diverse.
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2.5.2 Ente Emittente

E’ uno standard emesso da ISO (International Organization for Standardization) e dallo
IEC (International Electrotechnical Commission).

2.5.3 Contenuti

La prima parte (ISO/IEC 20000-1:2005 Information Technology Service Management)
definisce i requisiti che deve soddisfare un service provider per erogare ai propri clienti
servizi IT con un livello di qualita accettabile. La norma e rilevante per chi & responsabile
di: progettare, implementare o mantenere il sistema di gestione dei servizi IT. E’
possibile far certificare un ambito di servizi e/o di organizzazione indipendentemente
dagli altri.

La seconda parte (ISO/IEC 20000-2:2005), deve essere utilizzata insieme alla
precedente, e fornisce piu dettagliate linee guida e raccomandazioni inerenti i processi
di erogazione dei servizi IT. Tali linee guida e raccomandazioni sono l'espressione
riconosciuta di standard di qualita industriali. Il documento & utilizzabile.anche come
guida per gli auditor.

2.6  ISO/IEC 27000

2.6.1 Descrizione e finalita

Gli standard ISO della serie 27000 sono dedicati al vasto tema della sicurezza dei
sistemi informativi. Come € avvenuto per altri standard essi saranno composti da una
serie di documenti e da specifici standard. Alcuni di questi sono gia stati definiti come |l
27001 che rimpiazza e integra altri standard come il BS 7799.

2.6.2 Ente Emittente

E’ uno standard emesso da ISO (International Organization for Standardization) e dallo
IEC (International Electrotechnical Commission).

2.6.3 Contenuti

ISO/IEC 27001 é uno standard per i sistemi di gestione della sicurezza. Il suo nome
completo € “ISMS: Information technology — Security techniques -- Information security
management systems — Requirements”. Esso stabilisce i requisiti per: definire,
implementare, gestire, controllare, rivedere, mantenere e migliorare un sistema di
sicurezza documentato (ISMS — Information Security Management System).

E’ composto da due parti. La prima, ha la sua genesi dal British Standard BS7799,
diventato ISO/IEC 17799:2000 e successivamente, dopo revisioni, ISO/IEC 17799:2005.
E’ un insieme di practice organizzate in 11 aree e 39 obiettivi di controllo di sicurezza.
Per ogni area fornisce gli obiettivi di sicurezza ed i controlli da effettuare. Include anche
linee guida per la loro implementazione.

La seconda, ha genesi dal British Standard BS7799-2, divenuto poi ISO/IEC
27001:2005. Nonostante questa seconda parte sia stata introdotta come supporto alla
precedente, & diventata rapidamente il documento piu rilevante poiché fornisce linee
guida per costruire e mantenere I''SMS presso un’organizzazione.
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2.7  PMBOK

2.7.1 Descrizione e finalita

PMBOK (Project Management Body of Knowledge) E’ una guida che raccoglie la
conoscenza disponibile nel campo del Project Management. Fa parte del sistema ANSI
(American National Standard — ANSI/PMI). L'obiettivo del PMBOK & quello di identificare
e diffondere best practice riconosciute nel campo della gestione dei progetti. Il PMI
promuove inoltre un lessico comune per discutere e applicare la disciplina del Project
Management.

2.7.2 Ente Emittente

E' emesso dal Project Mamagement Institute (PMI) che ne cura la diffusione e
I'aggiornamento.

2.7.3 Contenuti

I PMBOK presenta la disciplina del Project Management organizzando la conoscenza
concernente tale dominio in due dimensioni:
o la prima dimensione riguarda i processi di project management, suddivisi a loro
volta in cinque gruppi;
o la seconda dimensione tratta le aree di conoscenza utili per il project

management che sono trasversali rispetto ai processi per il Project
Management.

| cinque gruppi di processi descritti sono:

1 Inizio: definisce e autorizza il progetto od una sua fase.

2  Pianificazione: definisce e affina gli obiettivi, i piani e le azioni necessarie per
raggiungere gli obiettivi e lo scopo del progetto.

3 Esecuzione: integra le persone e tutte le altre risorse necessarie per la conduzione
del piano di progetto.

4  Controllo: misura regolarmente e monitora il progresso del progetto, per identificare
gli scostamenti rispetto al piano di iniziale ed intraprendere le necessarie azioni
correttive.

5  Chiusura: formalizza I'accettazione dei risultati del progetto e lo porta alla sua
conclusione.

Le aree di conoscenza oggetto di approfondimento nel PMBOK sono le seguenti:

Gestione dell'integrazione
Gestione delle finalita
Gestione del tempo

Gestione dei costi

Gestione della qualita
Gestione delle risorse umane
Gestione della comunicazione
Gestione dei rischi

0N O O WDN P
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2.8 PRINCE2

2.8.1 Descrizione e finalita

PRINCE2 (Projects IN Controlled Environments) € una metodologia per il Project
Management che mira a definire un metodo generico per il project management che
affronti tutte le discipline coinvolte. Si concentra in particolare sugli aspetti relativi alla
giustificazione del progetto e al collegamento dello stesso con le esigenze del business.
PRINCE2 e una metodologia nata in ambito prevalentemente ingegneristico, legato allo
sviluppo e costruzione di sistemi, & stata formulata per essere utilizzabile come
metodologia per la gestione di progetto applicabile indipendentemente dall’'oggetto del
progetto.

Gli obiettivi dichiarati di PRINCE?2 includono:

o [Favorire una comprensione condivisa dei processi e delle responsabilita del
project management;

o Fornire un approccio al project management che sia valido a prescindere dal
tipo di progetto;

o Garantire il coinvolgimento attivo degli utenti e di quanti sono portatori di
interessi coinvolti dal progetto;

o0 Garantire un corretto focus sugli aspetti di business nel contesto del processo
decisionale del progetto;

o Promuovere I'adozione di best practice collaudate nel campo del project
management.

Gli sviluppi piu recenti di PRINCE 2 (2005) hanno esteso la metodologia con contenuti
dedicati al Program Management, vale a dire al coordinamento delle attivita nell’'ambito
di un portafoglio di progetto. Vale la pena notare in questo contesto che tale aspetto
risulta particolarmente pregnante ai fini dell'lT Governance, nellambito della quale il
Project Portfolio Management riveste un ruolo di specifico rilievo.

2.8.2 Ente Emittente

PRINCE2 é stato lanciato nel 1996 in ambito governativo in Gran Bretagna per dare
seguito alle richieste degli utenti in merito al miglioramento della gestione dei progetti in
ogni campo e non solo in quelli aventi come oggetto i sistemi informativi. 1l metodo
PRINCE e stato emesso per la prima volta nel 1989 a cura della Central Computer and
Telecommunications Agency (CCTA), ora British Office of Government Commerce
(OGC) che continua a occuparsi della sua evoluzione.

2.8.3 Contenuti

Il modello complessivo di project management di PRINCE2 prevede otto distinti processi
di management che coprono tutto il ciclo di vita di un progetto.

Essi sono:

1. Starting Up (SU). E’ la fase di preparazione di un progetto ed & finalizzata ad
assicurare che i pre-requisiti necessari per il suo avvio (es. mandato) siano
soddisfatti.

2. Directing a project (DP). E’' destinato al project board, racchiude attivita di
controllo e decisionali.

3. Initiating a project (IP). Riguarda la pianificazione, la definizione dei costi di
progetto e la formulazione di dettaglio del business case. Il risultato principale di
guesto processo € il documento che definisce il cosa, il perché, il chi e il quando
del progetto.
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4. Managing stage boundaries (SB). Produce le informazioni necessarie per far
decidere il project board sulla prosecuzione del progetto: tale decisione va
riconsiderata ad ogni passaggio di fase (stage).

5. Controlling stage (CS). Sono le attivita da intraprendere da parte del project
manager per controllare, gestire il progetto e riferire al project board.

6. Managing product delivery (MP). Riguarda i processi collegati alla creazione e
consegna dei risultati.

7. Closing a project (CP). E’ il processo necessario per chiudere e finalizzare |l
progetto anche nel caso di fine prematura.

8. Planning (PL). E’ il processo necessario per lo sviluppo di piani nelle varie fasi
del ciclo di vita del progetto.

Oltre ai processi, PRINCE2 sviluppa anche 8 componenti, ovvero aspetti da gestire in un
progetto, per i quali fornisce linee guida e raccomandazioni: il Business Case,
l'organizzazione di progetto, i piani di progetto, i controlli, la gestione del rischio, la
gestione della qualita, il configuration management dei prodotti di un progetto, il change
control (ovvero il controllo dei cambiamenti effettuati sugli elementi oggetto di
configuration management in un progetto).

Le tecniche di project management, come ad esempio quelle per la realizzazione dei
piani, sono volontariamente fuori ambito per PRINCE2. Fanno eccezione le seguenti: il
product-based planning (cuore ed elemento distintivo della metodologia), le tecniche per
gestire il change control e per I'esecuzione delle quality review (controllo di qualita).

2.9 NIST 800

2.9.1 Descrizione e finalita

Gli standard emessi dal NIST (National Institute of Standards and Technology) si
basano sull'ipotesi della loro accettazione e diffusione nel campo dello sviluppo e
manutenzione dei sistemi informativi come linguaggio comune nella community che si
occupa dei temi affrontati nelle varie sezioni del NIST. La serie 800 si concentra sul
tema della sicurezza e delle architetture necessarie per il suo ottenimento.

| principi alla base del NIST 800 sono i seguenti:

la sicurezza informatica supporta la missione dell’'organizzazione;
la sicurezza informatica € una parte integrante di buone prassi di management;
la sicurezza informatica dovrebbe mirare ad un buon rapporto costi/benefici;

i responsabili dei Sistemi hanno responsabilita sulla sicurezza che vanno oltre i
confini delle loro organizzazioni;

la sicurezza informatica richiede un approccio complessivo ed integrato;
la sicurezza informatica dovrebbe essere periodicamente rivalutata;
la sicurezza informatica € vincolata da fattori sociali.

O O O O

Lo standard NIST 800 fornisce prassi comuni per la sicurezza senza fare distinzione tra
aspetti tecnici, operativi e controlli manageriali. Tutte le indicazioni sono fornite secondo
la stessa struttura che é simile allo standard internazionale ISO/IEC 17799 che é stato
utilizzato come reference in sede di definizione del NIST 800.

2.9.2 Ente Emittente

E’ emesso a cura del National Institute of Standards and Technology (NIST), ente
appartenente al Dipartimento del Commercio degli Stati Uniti (US Department of

Commerce).
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2.9.3 Contenuti

Il documento descrive la sicurezza secondo I'approccio del ciclo di vita di un sistema.
Secondo questa prospettiva che e tipica dello standard NIST le aree di conoscenza
sono le seguenti:

o Inizio. Nella definizione degli obiettivi di un sistema vengono analizzate la
riservatezza delle informazioni elaborate e le caratteristiche rilevanti dal punto di
vista della sicurezza del sistema stesso.

0 Acquisizione. Nella fase di acquisizione o sviluppo si definiscono le specifiche
collegate alla sicurezza. Tali specifiche saranno utilizzate nella fase di
costruzione del sistema.

o Implementazione. Nella fase di installazione e attivazione del sistema le
funzionalita per la sicurezza sono utilizzate. Tali funzionalita saranno testate e,
dopo l'esito positivo, verra accettato formalmente il sistema.

0 Gestione/mantenimento. Le misure di sicurezza e gli audit devono essere messi
in atto nel corso della fase di produzione del sistema.

o Dismissione. Al termine del ciclo di vita del sistema le informazioni devono
essere trasferite su altri sistemi e la strumentazione (es. dischi, nastri, storage)
deve essere dimessa in modo sicuro.

2.10 TOGAF

2.10.1 Descrizione e finalita

Il TOGAF (The Open Group working within the Architecture Forum) & un metodo per lo
sviluppo dettagliato di un’architettura IT. Il TOGAF va inquadrato all'interno di una piu
ampia iniziativa che mira a facilitare I'integrazione tra domanda e offerta ICT al fine di
diffondere nuove tecnologie ICT nelle imprese. Le prime versioni sono state basate sui
riferimenti architetturali.

2.10.2 Ente Emittente

The Open Group, nellambito dell’Architecture Forum & I'ente che cura la pubblicazione
e la diffusione del TOGAF. The Open Group € un consorzio di circa 250 soci,
raggruppanti le maggiori imprese operanti nelllT o con I'I'T nel mondo, dedicato allo
sviluppo o diffusione di metodi e pratiche per il miglioramento dell’efficienza dell'IT; al
consorzio partecipano organizzazioni utente, con il ruolo prevalente di definizione dei
need dei business che utilizzano I'l'T, organizzazioni che producono sistemi e/o erogano
servizi IT, con il ruolo prevalente di favorire lo sviluppo di standard aperti per i sistemi IT.
The Open Group dichiara che le organizzazioni utenti partecipanti al consorzio
rappresentano circa 50 miliardi di dollari di spesa nell'IT, pari a circa il 25% della spesa
IT nel mondo.

2.10.3 Contenuti

La versione attuale si concentra ancora sostanzialmente sulle architetture tecnologiche.
Le piu recenti evoluzioni stanno spostando il TOGAF verso una visione pitl complessiva
dellarchitettura che comprende anche le componenti non tecniche del Sistema
Informativo.

Il TOGAF é composto di tre parti:

1 Il metodo per lo sviluppo dell’architettura (AMD — Architecture Development
Method) spiega come definire un’architettura che sia coerente con i business
requirement.
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2 L’Enterpise Continuum: un catalogo virtuale di tutto il patrimonio architetturale
aziendale e settoriale.

3 Lerisorse (TOGAF Resource Base) quali template, guidelines e altre informazioni
disponibili per aiutare I'architetto ad utilizzare I’AMD.

Nella sua evoluzione il TOGAF sta andando a coprire anche la relazione tra architettura
ICT e impresa con particolare riguardo agli stakeholder e a tutte le attivita che vanno
oltre la mera progettazione (transformation, deployment, management e governance).

2.11 Zackman Framework

2.11.1 Descrizione e finalita

Lo Zachman Framework & uno schema di riferimento “globale” per la progettazione delle
architetture dei sistemi informativi.

Esso mira a una serie di risultati:

o diventare una sorta di esperanto per facilitare la comunicazione, la ricerca e
l'implementazione delle conoscenze inerenti la architetture dei sistemi
informativi;

o0 consolidare competenze e conseguentemente diffondere cultura in merito ai
concetti architetturali da parte di tutte le comunita interessate al tema (settore
pubblico e privato, tecnici e manager, clienti e fornitori, ecc.);

0 mantenere la neutralitd del metodo, focalizzandosi sull'integrazione e sul
posizionamento come strumenti che contrastano la competizione e I'errata
collocazione delle compoenenti di un sistema.

2.11.2 Ente Emittente

E’ emesso e mantenuto dallo Zachman Institute for Framework Advancement (ZIFA)
che ha come missione la diffusione dello Zachman Framework come strumento per la
definizione dell'architettura dei sistemi informativi d'impresa.

2.11.3 Contenuti

Lo schema si presenta come una tabella a doppia entrata che descrive tutte le aree di
un sistema informativo che & necessario progettare in una visione olistica del Sistema
Informativo stesso. Le colonne contengono le domande a cui bisogna dare risposta per
progettare un sistema informativo. Ogni quesito/area € abbinato alla parte del sistema

informativo che €& necessario progettare per dare risposta alle varie domande. Esse
sono:

Cosa (Dati)

Come (Funzioni)
Dove (Rete)

Chi (persone)
Quando (tempo)
Perché (motivazione)

O O O o o o

Sulle righe sono invece rappresentate le aree su cui vanno declinati gli aspetti citati nelle
colonne e l'associazione degli stessi ai ruoli coinvolti nella progettazione (tra parentesi).
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Essi sono:

Finalita (pianificatore)

Business Model (proprietario)

System Model (designer)

Modello tecnologico (costruttore)
Rappresentazione dettagliata (sub-contractor)

O O O O O

2.12 Six Sigma

2.12.1 Descrizione e finalita

Il Six Sigma €& una metodologia rigorosa che utilizza la statistica per misurare e
migliorare le performance operative di una azienda identificando ed eliminando i difetti di
produzione e quelli collegati ai processi di erogazione dei servizi. La logica Six Sigma
puo essere definita e trattata a tre diversi livelli: metriche, metodologia e filosofia.

La finalita del sistema Six Sigma € quella di aumentare i profitti attraverso I'eliminazione
della variabilita, dei difetti e dello spreco che minacciano la lealta dei clienti. L'obiettivo é
quindi 'implementazione di una strategia basata sulla misurazione che si focalizza sui
miglioramenti di processo e sulla riduzione della variabilita, ottenuti attraverso il lancio di
specifici progetti Six Sigma.

Six Sigma €& una metodologia che fornisce al business gli strumenti per migliorare
I'affidabilita dei propri processi. Questo aumento delle performance e il decremento della
varianza dei processi porta alla riduzione dei difetti a ad un grande miglioramento dei
profitti, del morale aziendale e della qualita dei prodotti.

2.12.2 Ente Emittente

Il termine "Six Sigma" & stato introdotto da Bill Smith, un ingegnere della Motorola,
allinizio degli anni 80. Oggi € un marchio registrato dalla Motorola. Il metodo viene
affinato a cura di un movimento che si catalizza intorno ad alcune associazioni che
hanno come obiettivo la diffusione dei sistemi di misura finalizzato al continuous
improvement.

2.12.3 Contenuti

| progetti Six Sigma sono basati su due sub-metodologie che vengono esposte e
documentate nello standard:

o DMAIC (define, measure, analyze, improve, control), un metodo per il
miglioramanto di processi esistenti;

o DMADV (define, measure, analyze, design, verify), un metodo di miglioramento
adatto per sviluppare nuovi prodotti o processi.

Come in precedenza illustrato, la metodologia puo essere suddivisa in tre componenti:

1 Metriche. Sistemi e logiche per affrontare il tema della complessita del
prodotto/processo analizzati.

2 Metodologie. Strumenti e percorsi per la soluzione dei problem (es. DMAIC)

3  Filosofia. Incentrata sulla necessita di ridurre le varianti nel business e di prendere
decisioni basate su evidenze numeriche e focalizzate sul cliente.
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2.13 COSO

2.13.1 Descrizione e finalita

E’ un report composto da quattro volumi ed e dedicato al tema del miglioramento della
gualitad della rendicontazione finanziaria e degli aspetti etici attraverso I'implementazione
di efficaci sistemi di controllo interno.

2.13.2 Ente Emittente

E’ emesso dal Committee of Sponsoring Organizations della Treadway Commission
(COSO) che e un'organizzazione volontaria nata nel 1958 per supportare un’iniziativa
della commissione Americana sulle Frodi Finanziarie volta allo studio dei fattori che
possono portare a frodi. Sponsorizzano l'iniziativa anche I'’American Institute of Certified
Public Accountants, il Financial Executives Institute, I'Institute of Internal Auditors e
I'Institute of Management Accountants.

2.13.3 Contenuti
Il report & composto da quattro volumi:

1  Executive summary. Fornisce una panoramica sul quadro di riferimento dei controlli
interni.

2 Framework. Definisce e descrive il sistema dei controlli interni. Fornisce anche una
serie di criteri per valutare il sistema dei controlli interni vigente.

3 Reporting to External Parties. Fornisce le linee guida per emettere report finanziari
secondo una metodica controllata. Si rivolge in particolare alle organizzazioni che
emettono i report e alle entita di controllo che li ricevono.

4 Evaluation tools. E’ una serie di materiali utili per valutare il sistema dei controlli
interni.

2.14 Balanced Score Card (BSC)

2.14.1 Descrizione e finalita

Il metodo delle Balanced Score Cards (BSC) € un sistema di management che aiuta le
organizzazioni a chiarire la visione e strategia e a tradurla in azione. Esso fornisce un
feedback sia sui processi di business interni che sui risultati esterni. Il metodo delle BSC
ha trovato diverse implementazioni settoriali e funzionali, tra cui una serie
specificamente pensata per il governo dei sistemi informativi attraverso le metriche
specializzate.

2.14.2 Ente Emittente

L'approccio BSC é stato sviluppato nei primi anni '90 a cura di Robert Kaplan (Harvard
Business School) e David Norton. Oltre che ad un vasto movimento di “practitioner” che
hanno sviluppato un’ampia documentazione ed esperienze di applicazione, le BSC sono
promosse e documentate a cura dello Balanced Scorecard Institute.

CogIT e ITIL: due framework complementari



mEﬁ —+SACA HSMF SDA Bocceoni

Eagitala di Milana

2.14.3 Contenuti

Il metodo si articola e descrive quattro prospettive che sono quelle utilizzate per lo
sviluppo di obiettivi e azioni per raggiungerli, di metriche per la raccolta di dati e per
I'analisi dei risultati relativi ad ogni singola area. Le aree sono quattro:

la prospettiva dell’apprendimento e della crescita;

la prospettiva dei processi di business;

la prospettiva del cliente;

la prospettiva finanziaria.

O O O O

2.15 Un quadro di riferimento degli approcci piu diffusi

Nel presente paragrafo, sulla base delle caratteristiche delle fonti elencate, viene
proposta una collocazione delle stesse all'interno del quadro di riferimento proposto
allinizio del capitolo. Tale collocazione € solo indicativa e intende soprattutto segnalare
quale sia la principale peculiarita di ogni standard e normativa. Nei casi di corpi di
conoscenza che coprono vaste aree si sono privilegiate quelle su cui si focalizza
maggiormente il riferimento scelto.

Come si pu0 osservare gran parte delle aree in cui & stato scomposto il tema della IS
Governance sono collegabili a una o piu fonti di conoscenza strutturata. La mappatura
mostra due aspetti per certi versi contraddittori.

Da una parte dimostra l'esistenza di svariate fonti di conoscenza e best practice
fondamentali per supportare operativamente il processo di progettazione,
implementazione e gestione di un sistema di IS Governance. La numerosita delle fonti
disponibili, che sono ben di pit di quelle descritte nel presente documento, e I'ampiezza
delle aree coperte costituiscono un patrimonio fondamentale per chi voglia affrontare il
tema del governo dei Sistemi Informativi.

Al tempo stesso tale ricchezza di sistemi di riferimento porta perd a sovrapposizioni e a
evoluzioni non sempre coordinati ed organici. Questo fatto richiede dunque uno sforzo di
astrazione e collocazione degli strumenti disponibili all'interno di un framework che
funga da guida per la scelta e I'adozione dei riferimenti di volta in volta coerenti con le
esigenze aziendali. L'assenza di un quadro di riferimento aziendale che crei un contesto
sinergico per I'adozione di strumenti quali ITIL® e coBIT® puo allontanare dall’obbiettivo
di incidere positivamente sulle performance complessive del Sistema Informativo
Aziendale.
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Figura 2 - Mappatura delle fonti di conoscenza all'interno del framework per la IS
Governance
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3 COBIT

Di Orillo Narduzzo, Stefano Niccolini, Andrea Pederiva.

3.1 Origini ed evoluzione di CoBIT

Per capire la storia di COBIT® & necessario conoscere la storia di ISACA, Information
Systems Audit & Control Association, associazione internazionale di professionisti
dell'Information Systems Audit e dell'IT Governance’.

ISACA nasce nel 1969, con il nome di Edp Auditors Association. Dopo alcuni anni di
incubazione, EDPAA conosce una veloce espansione a livello internazionale e
raggiunge i 50 “chapters” nel 1981 ed i 100 “chapters” nel 1986. Nel 1979 viene fondata
AIEA — Capitolo di Milano di ISACA, primo dei capitoli europei.

Nel 1976 viene costituita EDPAF, EDP Auditors Foundation, con il compito di pubblicare
la prima rivista di settore, l'allora “EDP Auditor Journal” oggi “IS Control Journal”, nonché
di promuovere, condurre e sviluppare progetti di ricerca nel’ambito della professione di
IS Auditor.

E’ di quegli anni la pubblicazione delle prime ricerche sui “Control Objectives” applicabili
all'lT.

Il progetto di sviluppo di CoBIT® si pud far risalire al 1992 come collaborazione volontaria
di ricercatori presso alcune Universita in Europa (Free University of Amsterdam), Stati
Uniti (California Polytechnic University, Pomona ) ed Australia (University of New South
Wales), con il coordinamento di EDPAF.

Le Universita coinvolte furono incaricate di predisporre una prima bozza dei “Control
Objectives” a partire da un framework predefinito e integrando materiale proveniente da
standard professionali, standard tecnici, codici di condotta, standard di qualita e
professionali, pratiche di industry.

Nel 1994, su proposta e guida di Erik Guldentops, i Control Objectives furono rivisti;
venne identificato un insieme tipico di processi di gestione dell'IT naturalmente aggregati
in domini, e si individuarono per ciascuno di tali processi le migliori pratiche di controllo
finalizzate alla gestione dei rischi. Il lavoro fu coordinato dal CosIT® Steering Committee,
e coBIT® 1.0 fu infine pubblicato nel 1996, edito da “ISACF — Information Systems Audit
& Control Foundation”, il nuovo nome di EDPAF. COBIT® 1.0 era gia costituito dal nucleo
di quella che sarebbe diventata la cosiddetta “suite CoBIT®”: il Framework e i Detailed
Control Objectives.

La seconda edizione di coIT® fu rilasciata da ISACF nel Luglio del 1998. cosIT® 2.0
presentava una versione rivista del Framework e dei Control Objectives, sulla base di un
insieme di documenti di riferimento pil completo; veniva completato con le Audit
Guidelines, contenenti linee guida di audit relative ad un generico processo di revisione
sullIT e specifiche per ciascuno dei processi di gestione dell'lT presenti nel framework;
coBIT® 2.0 includeva inoltre una prima versione dell'Implementation ToolSet ed era
disponibile su CD Rom.

! Website: Www.isaca.org; ISACA associa oggi oltre 50.000 professionisti in 170 capitoli di 140 paesi
diversi.
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A Luglio 2000 fu pubblicato coBIT® 3.0 dal nuovo editore di CoBIT®: I'I'T Governance
Institute (ITGI) fondato proprio nel 1998, con finalita di ricerca e diffusione della
conoscenza sui temi dell'IT Governance.

Le novita introdotte con la pubblicazione di CoBIT® 3.0 segnano rispetto alle versioni
precedenti un punto di discontinuita in termini qualitativi e di contenuti, coerente con il
crescente interesse di ISACA e di ITGI per i temi dell'IT Governance.

La principale innovazione introdotta, in linea con la mission di ITGI per I'l'T Governance,
furono infatti le Management Guidelines, comprensive di Maturity Model, Key
Performance Indicator, Key Goal Indicators e Critical Success Factors per ciascuno dei
34 processi.

La pubblicazione delle IT Management Guidelines — risultato di un progetto di ricerca
condotto da Gartner Group - introdusse per la prima volta nella suite CoBIT® degli
strumenti specificamente finalizzati alla gestione ed al governo dell'IT, ulteriori rispetto ai
precedenti contenuti a supporto delle attivita di revisione sull'lT.

Le Management Guidelines ampliavano in modo significativo la platea dei destinatari di
CoBIT®; alla comunita degli IT auditor si aggiungevano in modo specifico il ruolo degli IT
manager, e piu in generale tutte le figure con responsabilita di gestione dell'IT.

La pubblicazione delle Management Guidelines colse nel segno, rispondendo ad una
domanda di conoscenza che chiedeva di razionalizzare metodi e pratiche che andavano
diffondendosi.

Il crescente interesse per CoBIT® negli anni successivi indusse ISACA a sviluppare nel
2003 “coBIT® Online”, accedibile via internet, inizialmente costituito da un database
contenente i Control Objectives, e successivamente arricchito con la possibilita di filtrare
i contenuti di COBIT® rispetto ai pili importanti elementi costitutivi del modello (quali ad
esempio i processi, le risorse IT, i requisiti di business per le informazioni ed altro).

Inoltre, con “CoBIT® Online” & stata introdotta la possibilita di confrontare la propria
organizzazione con altri utenti — omogenei per industry, dimensioni, area geografica —
rispetto ad alcuni indicatori quali ad esempio il livello di maturita dei processi.

La suite CoBIT® venne ulteriormente arricchita nel 2004 con le CoBIT® Control Practices:
definite come “key control mechanisms” finalizzati al conseguimento degli obiettivi di
controllo; in sostanza, le Control Practices dettagliano le concrete attivita di controllo da
porre in essere per il conseguimento degli obiettivi di controllo previsti dal framework
CoBIT®. Con il rilascio delle Control Practices la versione di CoBIT® venne portata a 3.1.

Le attuali Control Practices sono basate sugli obiettivi di controllo di CoBIT® 3.0 e
prevedono almeno due attivita di controllo per ciascun obiettivo di controllo di dettaglio; &
in corso l'allineamento delle Control Practices agli obiettivi di controllo di CoBIT® 4.0.

Sempre nel corso del 2004 venne avviato il progetto per le revisione dell'intera suite
COBIT®; tale progetto aveva come obiettivo quello di rispondere alle sfide ed alle
opportunita nel frattempo emerse, anche come conseguenza dell'evoluzione del quadro
normativo, che avevano fatto emergere l'esigenza di standard per la Corporate
Governance, e che avevano favorito I'affermarsi di COSO quale framework di riferimento
per la Corporate Governance e di COBIT® per la sua declinazione sull’IT.

In tale ambito ricordiamo in particolare la pubblicazione “CoBIT® Control Objectives for
Sarbanes-Oxley”, prima e seconda edizione, risultate essere le pubblicazioni piu
scaricate dal sito ISACA nel 2005.

Con il progetto CoBIT® 4.0 si & inoltre consolidata la struttura di ricerca guidata da ISACA
per lo sviluppo di CoBIT® stesso; tale struttura di ricerca & governata dal CoBIT® Steering
Committee.
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Lo Steering Committee guida i gruppi di ricerca, composti da volontari soci ISACA,
docenti universitari ed esperti di settore di tutto il mondo; la finalizzazione e
I'approvazione ultima di tutto il materiale & riservata allo Steering Committee.

Il progetto per la revisione di CoBIT® 3.1 si & concluso con il rilascio di CoBIT® 4.0 a
dicembre 2005. Le principali modifiche introdotte con la versione 4.0 rispetto alla
versione 3.1 si possono riassumere come segue:

o FE’stato rivisto il modello dei processi; in particolare € stato introdotto il processo
di “IT Procurement” ed eliminato il processo “Esecuzione di audit indipendenti”
considerato non IT; altri processi sono stati rivisti, rinominati e/o aggregati;
complessivamente i processi sono rimasti 34, suddivisi in 4 domini; il volume
CoBIT® 4.0 include una mappatura completa e di dettaglio fra le due versioni 3.1
e 4.0,

o I modello dei processi e gli obiettivi di controllo sono stati meglio allineati al
contenuto di ITIL®;

o 1 Control Objectives sono stati riformulati utilizzando i verbi alla forma imperativa
piuttosto che al condizionale;

0 Le Management Guidelines sono state incluse in un unico volume insieme ai
Control Objectives; le principali innovazioni nell’lambito delle Management
Guidelines includono la soppressione dei Critical Success Factors, la
rivisitazione degli indicatori di Performance e di Risultato su piu livelli secondo la
teoria delle Balanced Scorecard multilivello, I'introduzione di un modello di
riferimento organizzativo rappresentato mediante diagrammi RACI
(Responsible, Accountable, Consulted, Informed), e la definizione di relazioni di
input/output fra i processi dell'lT previsti dal framework.

Con il rilascio di CoBIT® 4.0 la suite assume la propria configurazione attuale, illustrata
con maggiore dettaglio al successivo paragrafo “I contenuti di CoBIT® ”.

La figura n.1 illustra in sintesi le principali tappe nell'evoluzione di CoBIT® .

. How has it evolved ?
Governance
Management
Control
Audit
CoBIT1 CoBiT2 CoBIT3 CoBIT4
1996 1998 2000 2005

Figura 1 — Principali tappe nell’evoluzione di CoBIT.

L'evoluzione e la diffusione di CoBIT® sono andate di pari passo con un sempre
maggiore riconoscimento dell'insostituibilita delle risorse IT per l'ottenimento degli
obiettivi di business di qualsiasi impresa moderna e della necessita di porre in primo
piano le problematiche del top management anche nellambito del governo dell'lT.

Per tale ragione accanto al tradizionale know how concernente il controllo e I'audit dei

sistemi informativi, CoBIT® si & evoluto fino a includere gli attuali strumenti di
Governance per I'lT, al quale, interno o esterno all'organizzazione utente, vengono
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riconosciute specificita che rendono necessario I'utilizzo di strumenti di gestione e
controllo tipicamente imprenditoriali.

Nella sua evoluzione, CoBIT® ha anche perseguito I'obiettivo di diventare uno standard
“de facto”, “generalmente accettato ed applicabile”, per il governo ed il controllo dell'IT. Il
successo di CoBIT® nel perseguire tale obiettivo & testimoniato dal suo riconoscimento
come framework di riferimento per la Governance dell'IT dalla Commissione Europea e

da altri organismi governativi nel mondo.

Il termine “generalmente accettato e applicabile” & esplicitamente inteso con lo stesso
significato dei Generally Accepted Accounting Principles (GAAP).

3.2 Chilo utilizza e perché

Pubblicato inizialmente come supporto alle attivita di revisione dell'lT, CoBIT® nella sua
veste attuale & strumento fruibile per molti ruoli aziendali.

Anche come conseguenza dellampio insieme di potenziali ambiti di utilizzo del
framework, I'applicazione di CoBIT® non pud essere immediata: & indispensabile una
applicazione selettiva che tenga conto di elementi di discrimine, tra i quali ad esempio:
o le caratteristiche dell'azienda (tipo di business, dimensione, disponibi-
litd/avversione al rischio, requisiti regolamentari, politiche interne, ecc.);
o gli obiettivi dell'area aziendale all'interno della quale si intende applicare la
metodologia.

Discutiamo nei paragrafi seguenti le principali applicazioni dei contenuti della suite
CoBIT® per alcuni fra i principali ruoli aziendali:

Alta Direzione;

Direzione e Direzione IT;

Responsabili d'area/di processo nell’lambito della Direzione IT;

Auditor.

O O O O

3.2.1 Alta Direzione 2

In CoBIT® 4.0 & dichiarato I'obiettivo di proporsi come metodologia che possa supportare
I'Alta Direzione nell'implementazione di opportune pratiche di IT Governance.

A tal fine COBIT® va visto come strumento che:

0 mette a disposizione dell’Alta Direzione un insieme di strumenti applicabili per il
governo ed il controllo dell'lT;
0 supporta I'Alta Direzione nell'applicazione di tali strumenti proponendo opportuni

percorsi per 'implementazione dell'IT Governance, descritti in particolare nei
documenti dell'IT Governance Institute.

| principali strumenti che CoBIT® mette a disposizione per governare e valutare la
funzione IT sono costituiti da:

°  Strumenti per la definizione del modello dei processi e dell'organizzazione IT,
costituiti dal modello dei processi con i relativi input ed output documentali e dai
modelli organizzativi “Chi fa che cosa” documentati nei diagrammi RACI®

2 Executive Management and Boards

® Responsible, Accountable, Consulted, Informed.

CogIT e ITIL: due framework complementari



ﬂ]EN 1ISACA IZSMF SDA Bocceoni

Eagitala di Milana

o0 Strumenti di benchmark per la maturita dei processi; CoBIT® 4.0 include un
modello di maturita per ciascuno dei processi di governo e gestione dell'IT. Tali
modelli consentono alle singole organizzazioni di misurare il livello di maturita
dei propri processi IT; tale indicatore pud essere confrontato nel tempo,
osservando I'andamento del livello di maturita dei propri processi, nonché
confrontato con il livello di maturita dei processi IT di altre organizzazioni — il piu
possibile simili per dimensioni, settore ed area geografica — accedendo ai dati di
benchmark raccolti e pubblicati da ISACA,;

o Strumenti di misurazione dell’efficacia, efficienza e rischio nei processi di
governo e gestione dell'IT; per ogni processo viene proposto un modello di
balanced scorecard multilivello, comprensivo di obiettivi e metriche (KPI — Key
Performance Indicator e KGI — Key Goal Indicator) per i livelli Business, IT, e
Process *

o Strumenti per la definizione e valutazione del proprio sistema di controllo interno
sullIT, da confrontarsi con il modello di riferimento CoBIT® proposto nel volume
“Control Objectives”; tale framework € il modello di riferimento generalmente
accettato nel mondo per il controllo interno sull'lT®.

Gli strumenti citati possono essere utilizzati dall'Alta Direzione nel contesto di corrette
pratiche di governo dell'lT finalizzate a conseguire i principali obiettivi strategici definibili
per I'l'T:

1  Allineamento strategico dell'lT con il business;
2 Creazione di valore;

3  Gestione Economica delle Risorse (Applicazioni, Informazioni, Infrastrutture e
Personale);

4 Gestione del Rischio;
5 Misurazione delle Performance.

Il conseguimento di ciascuno di tali principali macro-obiettivi prevede I'applicazione
congiunta e coordinata di uno o piu degli strumenti di management sopra elencati,
insieme con le pratiche di governo e controllo previste da uno o piu dei processi COBIT®
in cui sono raggruppati i Control Objectives.

N

In ultima analisi l'utilizzo dellIT da parte del vertice aziendale e finalizzato alla
produzione strutturata e tempestiva di informazioni di dettaglio e di sintesi per sé e per
gli utenti dell’'organizzazione, interni ed esterni.

L'implementazione di opportune pratiche di IT Governance suggerite dal modello (v.
figura n.2) € importante per il controllo complessivo sull'lT e per fornire un ragionevole
livello di confidenza che gli obiettivi assegnati o che persegue I'lT siano coerenti con
quelli di business e siano raggiunti in modo efficace ed efficiente.

* Tali strumenti di management sono conosciuti come IT Balanced Scorecard, e rappresentano I'evoluzione
applicata all'lT delle Balanced Scorecard inizialmente proposte da Kaplan e Norton.

® Ad esempio, & noto che CobiT viene di norma utilizzato come modello di riferimento sulla base del quale
arrivare a conclusioni condivise fra soggetti auditati e revisori, supportando il confronto e la comunicazione fra
i vari soggetti potenzialmente coinvolti in una revisione dell’lT: personale IT, revisori IT interni, revisori IT
esterni.
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3.2.2 Direzioni di Business e Direzione IT

Lo sviluppo, I'aggiornamento e la gestione dei sistemi informativi sono visti in CoBIT®
come un processo essenziale ma subordinato al raggiungimento degli obiettivi strategici
dell’'organizzazione utente.

La Direzione dei sistemi Informativi trova in CoBIT® la definizione di una struttura di
processi virtuosa volta ad assicurare la costruzione di un sistema informativo efficiente,
efficace e documentato.

Indirizzato a una qualsiasi organizzazione che utilizzi I'l'T a supporto delle proprie attivita,
CoBIT® individua alcuni Requisiti di Business di tipo generale e su questi innesta il
processo di collegamento con le risorse ed i processi IT.

Il riferimento ai processi suggeriti da CoBIT® & utile per il progetto architetturale ed
organizzativo dei Sistemi Informativi.

E possibile procedere senza la necessita di “reinventare la ruota” e con ragionevole
confidenza di conseguire gli obiettivi avendo esaminato e considerato tutti gli aspetti
rilevanti. In ogni passaggio i responsabili di business e i responsabili IT, sempre in modo
coordinato ed eventualmente in modo congiunto, sono stimolati anche alla valutazione
delle vulnerabilita e dei rischi ed alla definizione dei controlli.

Con l'utilizzo di coBIT®, le Direzioni di Business e la Direzione IT possono farsi parte
diligente e proattiva verso I'Alta Direzione per I'adozione di buone pratiche di gestione
dell'lT.

3.2.3  Funzioni di sviluppo e gestione dell’IT

coIT® rende disponibili obiettivi di controllo specifici per singolo processo, utili per la
definizione e la gestione dei processi di sviluppo ed erogazione dei servizi IT.

Anche a livello di pianificazione, progettazione, realizzazione ed erogazione di servizi IT,
CoBIT® si propone come strumento a presidio dei rischi che possono comportare sprechi
di risorse e difficolta nell’erogazione dei livelli attesi di servizio.

E’ opportuno ricordare che gli obiettivi di controllo non devono essere considerati in
modo “rigido” e che ogni organizzazione deve individuare gli obiettivi di controllo rilevanti
rispetto al proprio business, alla propria dimensione, ed al contesto dei requisiti e dei
rischi da presidiare; & necessario ricordare inoltre che CoBIT® non si propone come
framework di riferimento collegato a specifiche tecnologie.
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In sintesi, i responsabili di singole aree o processi allinterno dei Sistemi Informativi
potranno trovare in COBIT® un riferimento utile alla definizione del processo e/o alla
organizzazione dell'area sotto la propria responsabilitd. Essi potranno utilizzare CoBIT®
come promemoria dei requisiti che i processi debbono soddisfare — definiti assieme a
opportune metriche per misurarne il livello di soddisfacimento — con la consapevolezza
che il soddisfacimento di tali requisiti consente di essere ragionevolmente confidenti che
gli obiettivi di ciascun processo saranno raggiunti.

3.2.4 Sicurezza

In coBIT® al processo di gestione della Sicurezza informatica sono dedicate specifiche
sezioni, ed in particolare i processi PO09 — Assess and Manage IT Risks — nel dominio
Planning & Organisation, e la sezione DS05 Ensure Systems Security — nel dominio
Delivery and Support.

Dai contenuti di tali sezioni i responsabili per la gestione della Sicurezza possono
ottenere specifiche indicazioni e riferimenti per il conseguimento dei requisiti di
Disponibilita, Integrita e Riservatezza delle Informazioni.

3.2.5 Auditor

Il modello CoBIT®, nato per supportare le attivita di revisione dell'lT, continua ad onorare
anche la sua mission originaria, pur avendola ampliata in modo sostanziale. L'auditor
trova supporto in CoBIT® a diversi livelli, in particolare nell'individuazione di:

0 processi chiave e critici per la gestione dell'IT (supporto alla realizzazione di
programmi di Audit basati sul rischio);

o linee guida complete per lo sviluppo di piani di Audit generali o specifici per
obiettivi di controllo, componibili in modo coerente rispetto al mandato di Audit.

COBIT® non & diretto in modo esclusivo all’Auditor dei Sistemi Informativi. La metodologia
si presta ad essere utilizzata anche parzialmente come supporto per Audit di tipo
tradizionale (Operational e Financial Audit) laddove siano da svolgere verifiche anche
sui sistemi informativi a supporto del business incluso nel perimetro (scope) dell’Audit.

Per l'auditor si tratta di uno strumento di lavoro utile e stimolante. Dato I'ambito di
indagine, possono essere reperiti i processi IT significativi per 'ambito medesimo e gl
obiettivi di controllo diventano il riferimento per le verifiche sullo stato del sistema dei
controlli (preventivi, detettivi®, correttivi) attivati dall'organizzazione a riduzione dei rischi
associati ai processi medesimi.

3.3 L'utilizzo di CoBIT

coBIT® non & un “manuale”, bensi un insieme strutturato di “strumenti” destinati a diversi
livelli nelle organizzazioni aziendali, individuati in:

Consiglio di Amministrazione e Alta Direzione;

a.
b. Direzioni di Business e IT;

o

Aree professionali coinvolte nella Sicurezza;

d. Responsabili delle funzioni di Controllo Interno e di “Assurance”.

% Detti anche “di rilevazione”.
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Figura 3 - Le componenti della suite CoBIT.

Ciascuna componente della suite CoBIT® include contenuti di norma dedicati a
specifiche ruoli e/o profili aziendali, naturalmente correlati al contenuto di ogni altra
componente:

o Il Framework e indirizzato all’Alta Direzione ed in generale a chi desidera
conoscere COBIT® senza entrare nei dettagli degli obiettivi di controllo, delle
management guidelines e delle altre componenti; esso definisce il quadro di
riferimento al contempo pratico e concettuale al cui interno sono organizzate le
pratiche per il governo ed il controllo dell'IT proposte dalla suite; come gia
ricordato, i contenuti di CoBIT® sono prevalentemente organizzati secondo una
struttura di processi di gestione dell'IT a due livelli, domini IT e processi IT;

0 Gli Obiettivi di Controllo contengono le migliori pratiche per la definizione e
gestione di un sistema di controllo interno sull'lT;

0 Le Procedure di Controllo forniscono linee guida di dettaglio concernenti le
modalita di implementazione per singoli obiettivi di controllo;

o0 L'IT Assurance Guide fornisce indirizzi generali sulllnformation Systems Audit e
funge da guida per I'’Audit relativamente a tutti i processi IT contemplati da
COBIT®,

0 Gli Obiettivi di Controllo IT per Sarbanes Oxley forniscono una guida su come
assicurare la conformita dell’ambiente IT ai requisiti SOXA basandosi sugli
obiettivi di controllo CoBIT®;

o L'IT Governance Implementation Guide fornisce una “road map” generale per
realizzare un sistema di governo IT utilizzando le risorse CoBIT® e l'insieme degli
strumenti di supporto sopra elencati;
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0 CoBIT® QuickstartT'\’I fornisce indicazioni per il controllo sull'IT per aziende di
minori dimensioni; per organizzazioni di maggiori dimensioni pud essere
utilizzato come indicazione dei primi passi verso la realizzazione di un sistema
di controlli per I'lT;

0 CoBIT® Security Baseline™ descrive gli elementi essenziali che
un’organizzazione deve considerare per adottare al proprio interno misure di
Sicurezza delle informazioni.

La selezione dei contenuti fra gli strumenti proposti da CoBIT® pud comportare non tanto
e non solo la scelta dello strumento piu adatto agli obiettivi di uno specifico progetto,
quanto piuttosto anche la selezione, all'interno di ogni pubblicazione, dei contenuti
rilevanti, ad esempio in funzione delle caratteristiche dell'organizzazione oggetto di
intervento.

Il ricorso all’outsourcing rappresenta un esempio tipico. Infatti, un’azienda che abbia
conferito a terze parti in tutto o in parte lo sviluppo e la manutenzione dei sistemi
informativi non applichera i processi di controllo che CoOBIT® ha previsto per questa
tematica; detta azienda si concentrera invece sugli obiettivi di controllo relativi ai rapporti
con le terze parti (DS 2 “Manage third parties services” e il dominio Monitoraggio).

3.3.1 Utilizzare le Management Guidelines

La suite CoBIT® propone ai responsabili dell'lT e del business specifici strumenti di
management definiti per ciascuno dei 34 processi; in particolare, le Management
Guidelines definiscono per ciascun processo:

Modello dei processi con Input e Output;

Modelli organizzativi (RACI chart);

IT Balanced Scorecard e Metriche;

Maturity Model.

o O O O

3.3.2 Input & Output e Modelli organizzativi (RACI chart)

Il modello dei processi di CoBIT®, con lindicazione dei documenti input ed output a
ciascun processo, unitamente ai modelli organizzativi dei RACI chart, costituiscono uno
strumento prezioso per la definizione di una organizzazione IT.

In particolare, il modello dei processi con i relativi input ed output, rappresentano per
COBIT® un passo verso lintegrazione / integrabilita con i sistemi di qualita, che si basano
proprio su una corretta definizione di opportuni flussi documentali.

La figura n.4 illustra, a titolo di esempio, il modello input/output per il processo PO5 —
Manage the IT Investment.

I modelli organizzativi, RACI chart, identificano le principali attivita previste dal processo,
le relative responsabilitd (nelle due accezioni di Responsible — chi fa — ed Accountable —
chi risponde se qualcosa non funziona), e gli eventuali ruoli coinvolti con le modalita di
Consultazione o Informazione. La figura n.5 illustra il diagramma RACI per lo stesso
processo PO5; tale diagramma risponde alla tipica domanda organizzativa “Chi fa che
cosa”.

CogIT e ITIL: due framework complementari
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PO5 Manage the IT Investment

E
PO1 Strategic plan and tactical IT plans, Cost/benefits reports PO1 | Al2 | DS6 [ ME1 [ ME4
project and service portfolios IT budgets Ds6
P03 |Infrastructure requirements Updated IT service portfolio DS1
PO10 |Updated IT project portfolio Updated IT project portfolio PO10

All Business requirements feasibility study
AT Post-implementation reviews

DS3 Performance and capacity plan
{requirements)

DSE _ [IT financials

ME4 Expected business outcome of IT-
enabled business investments

Figura 4 - Modello Input/Ouput di CoBIT: esempio relativo al processo PO5 .

RACI Chart Functions
»
§ §
¢/ 1./ /1 &
5
g $ F <
& 12& §/8 pg § 5]
s /15 F &3
f" § /9 = ‘§ & S
9/0/5/s/5/8/3/5/3/8 /S
Activities E/&8/8/8/5/E/5/E/E/EFE
Maintain programme portolio. A R R R [4 | |
Maintain project portfolio. | c (am|am]| C c|ec [
Maintain service portfolio. | C |AR|AR| C C C |
Establish and maintain T budgeting provess. | [ G A G M R o
Identify, communicate and monitor T investment, cost and value to the business. | [ C [A/R G [H C R 9 C

A RACI chart Identifies who Is Responsible, Aceourtable, Consulted and/or Informed.

Figura 5 - RACI chart di CoBIT: esempio relativo al processo PO5 .

3.3.3 IT Balanced Scorecard e Metriche

Le metriche proposte da COBIT® possono essere utilizzate per implementare cruscotti di
governo dell'lT basati sullo strumento delle IT Balanced Scorecard multilivello. CoBIT®
infatti individua i principali indicatori di Prestazione per il processo e di risultato per I'l'T e
per il Business relativi a ciascun processo ed a piu livelli.

Una IT Balanced Scorecard multilivello combina infatti indicatori di performance e di
risultato riferiti a piu aree ed a piu livelli dell'lT; in particolare, le aree trattate di norma
includono: User Orientation, Business Contribution, Operation Excellence, Future
Orientation, mentre i livelli inclusi generalmente comprendono: Activity/System, Process
edIT.

L'implementazione delle IT Balanced Scorecard richiede [Iattivazione di sistemi
strutturati per la raccolta di informazioni elementari ed il relativo reporting; COBIT®
propone per ciascun processo specifici indicatori adattabili alle esigenze di ciascuna
organizzazione.
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indicatori proposti da CoBIT® :

Goals and Metrics

Activity Goals

* Defining formal investment criteria (ROI,
pavback period, NFV)

+ Forecasting and allocating budgets

* Measuring and assessing business value
against forecast

==

* Enable IT investment and portfolio
decisions.

* Set and track IT budgets in line with IT
strategy and IT investment decisions.

* Optimise IT costs and maximise
IT benefits.

]

IT Goals

* Improve IT's cost-efficiency and its
contribution to business profitability.

* Ensure transparency and understanding of
IT costs, benefits, strategy, policies and
service levels.

* Ensure that IT demonstrates cost-efficient
service quality, continuous improvement
and readiness for future change.

are measured by

* % of costed IT services

* % of projects with a postproject review

* Frequency of benefit reporting

* % of projects where performance
information (cost performance, shedule
performance and risk profile) is available

Key Performance Indicators

* % of projects with benefit defined upfront

are measured by

» # of budget deviations

* % of budget deviation value compared to
the total budget

* % reduction of the unit cost of the
delivered IT services

* % of IT investments delivering
predefined benefits

Process Key Goal Indicators

are measured by

* % of IT investments exceeding or
meeting the predefined business benefit

* % of IT value drivers mapped to business
value drivers

* % of IT spend expressed in business
value drivers (e.g.. sales increase due to
increased connectivity)

IT Key Goal Indicators

Figura 6 - Obiettivi, indicatorie metriche di CoBIT: esempio relativo al processo
PO5.

3.3.4  Maturity Model

Il Modello di Maturitd proposto da COBIT® per i processi di gestione dell'lT definisce i
criteri per misurare il livello di strutturatezza dell'organizzazione nell’eseguire e
controllare le attivita di processo, su una scala da 0 — Non existent a 5 — Optimized,
passando per 1 — Ad hoc, 2 — Repetable but Intuitive, 3 — Defined, 4 — Managed and
Measurable.

I modelli di maturita sono strumenti ampiamente applicati per fare benchmark ed
autovalutazione; la misurazione del livello di maturita si basa su questionari e tabelle di
riferimento; nella misurazione del livello di maturita € importante non soffermarsi
eccessivamente su questioni di precisione decimale della misurazione, quanto sulla

sostanza degli aspetti che consentono, o0 meno, di concludere che si & raggiunto un
prefissato livello di maturita.

La figura n.7 illustra in sintesi l'utilizzo del modello di maturita per la valutazione dello
stato attuale e la definizione degli obiettivi da raggiungere.
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Figure 9—Graphic Representation of Maturity Models

Non-existent Initial  Repeatable  Defined  Managed  Optimised
N N U .
LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED
Enterprise current status O=—Management processes are not applied at all,
‘ Indust 1—Processes are ad hoc and disorganised.
ndusiry average 2—Processes follow a regullar pattern.
Enterprise target F—Pr are o ted and
4—P1 are itored and
S5—Good ices are foll and

Figura 7 — Rappresentazione grafica del modello di maturita di CoIT

Vale la pena ricordare che il livello di maturita di un processo puo essere interpretato
anche come il livello di strutturazione del sistema di controllo e delle pratiche di gestione
del processo stesso.

Oltre agli strumenti specifici per ciascun processo, I'esperienza e le ricerche maturate
nell'ambito della comunita degli utilizzatori di CoBIT®, ha permesso di arricchire la suite
con specifici esempi o supporti per 'applicazione degli strumenti della suite.

Fra questi di particolare interesse sono ad esempio le applicazioni delle IT Balanced
Scorecard multilivello nel’ambito delle quali vengono messi in relazione gli indicatori di
performance e risultato concernenti I''T con gli indicatori di performance e risultato
concernenti il business.

A tale applicazione & dedicata I'Appendice | di CoOBIT® 4, che mette in relazione un
elenco di tipici obiettivi con un elenco di tipici obiettivi di una organizzazione IT, e questi
ultimi con uno o piu processi che contribuiscono al conseguimento di tali obiettivi.

Ad esempio, I'obiettivo di Business “Espansione delle quote di mercato” & collegato, fra
I'altro, a due obiettivi IT:

o Obiettivo IT: (25) Consegnare i progetti secondo i piani ed il budget,
ottemperando agli standard qualitativi;

0 Obiettivo IT: (28) Assicurare che I'I'T dimostri: a) un servizio di qualita
attraverso un uso efficiente delle risorse, b) miglioramento continuo, c)
disponibilita e prontezza ai mutamenti futuri.

A loro volta, gli obiettivi IT sono messi in relazione agli obiettivi di controllo che
maggiormente contribuiscono al conseguimento di tali obiettivi, come indicato nelle
seguenti due tabelle:

Obiettivo IT: (25) Consegnare i progetti secondo i piani ed il budget, ottemperando
agli standard qualitativi.

Processi IT / Obiettivi PO 8 Gestione della Qualita:

di Controllo
PO 10 Gestione dei Progetti:
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Obiettivo IT: (28) Assicurare che I'I'T dimostri: a) un servizio di qualita
attraverso un uso efficiente delle risorse, b) miglioramento continuo, c)
disponibilita e prontezza ai mutamenti futuri.

Processi IT PO 05 Gestione degli investimenti IT
DS 06 Identificare e attribuire i costi
ME 1 Monitoraggio e valutazione delle prestazioni IT

ME 3 Assicurare la conformita ai requisiti cogenti

Activity Goal Process Goal IT Goals
o Assicurare la Business Goal
Definire standard e Rendere operativa soddisfazione Espansione delle
procedure per la una funzione di dell'utente finale quote di mercato
qualita controllo qualita attraverso servizi
efficace ed efficiente completi e di qualita
adeauata
Sono misurati da Sono misurati da Sono misurati da Sono misurati da
Key Performance Process Key Goal IT Key Goals Business metrics
Indicator Indicator Indicators Misura della crescita
i . Numero di progetti rivisti g aziendale per i prodotti
umero di progetti approvati dalla funzione Percentuale pesata e servizi supportati da
Selifapos & (e QA per aver raggiunto glij | delle parti in causa progetti IT sottoposti a
ispetto ai criteri di standard di qualita soddisfatte della procedure QA
gualita it [T
| KPI Business Metrics KGI
KPI IT Metrics KGI
Processi di
<PI Process Metrics KGI | miglioramento

Figura 8 - Relazioni tra le attivita IT, gli obiettivi IT e gli obiettivi di business

L'applicazione del modello consiste nell'individuare all'interno dei processi IT gli obiettivi
di prestazione e risultato IT rilevanti, collegati ad opportuni indicatori di prestazione e
risultato ai livelli processo ed attivita.

Individuati tali collegamenti, il modello potra essere implementato definendo sugli
indicatori rilevanti opportuni cicli di miglioramento continuo nelllambito dei quali il
miglioramento sia misurabile sulla base delle variazioni nel valore degli indicatori oggetto
di osservazione.

A titolo illustrativo, e rifacendosi all'esempio precedente, per il processo PO 8, a fronte
dell’'obiettivo IT di “Assicurare la soddisfazione dell'utente finale attraverso servizi
completi e di qualita adeguata”, collegato all’obiettivo di business “Espansione delle
quote di mercato”, gli obiettivi di processo e di attivita proposti da CosIT® includono
rispettivamente “Rendere operativa una funzione di controllo qualita efficace ed
efficiente” e “Definire standard e procedure per la qualita”, unitamente agli opportuni
indicatori.
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Sulla base di tali indicatori, potra essere misurato il contributo dell'lT al conseguimento
degli obiettivi di business, sulla base dello schema’ presentato nella figura n.8.

3.4 Utilizzare i Control Objectives

Di norma piu diretta & l'applicazione di CoBIT® per le attivita di progettazione e
valutazione delle strutture organizzative e dei processi per lo sviluppo ed erogazione dei
servizi IT. | Processi COBIT® rappresentano una traccia per progettisti e sviluppatori, utile
per prevenire soprattutto per disegnare processi nellambito dei quali siano
opportunamente presidiati sia i rischi tipici delle organizzazioni IT, sia i rischi di
inefficacia/inefficienza organizzativa.

A titolo di esempio, CoBIT® include specifici requisiti anche per le attivita di gestione IT di
servizi ottenuti da terze parti — applicabile in particolare da realta che hanno
esternalizzato in parte o in tutto la gestione dei sistemi informativi. Per tale situazione,
ormai molto comune, CoBIT® propone uno specifico processo: DS 2 “Manage Third-Party
Services”.

Il processo prevede una serie di Obiettivi di controllo dettagliati (da DS 2.1 a DS 2.4) e la
catena delle attivita converge verso gli obiettivi di business come indicato in figura n.9.

IT Process: Manage Third -party Services

DS 2.1 DS 2.2 DS g DS 2.4
IS(l?;ll:JﬁE?tIOI|Of B ﬁ.Lllkll!,!,ﬁL i Managerment Performance

Relationships Management Monitoring

Obiettivi di
Business

Improve customer
Ds 2 orientation and senvice
Service availability

Indicators

Cost Optimisation of
Service Delivery

Obiettivi IT

DS 2
* {3) Ensure end user satisfaction Obtain reliable and Useful

Maturily with service offerings and service
Model level
*{10) Ensure mutual satisfaction of
third party relationship
*(12) Ensure transparency and

Information for Sirategic
Decision Making

understanding of IT costs benefits,
strategy policies and service levels

Figura 9 - Dagli obiettivi di controllo agli obiettivi di business in CoBIT.

3.5 Utilizzare le IT Assurance Guidelines

coBIT® supporta in modo efficace le attivita di revisione dei Sistemi Informativi: ottenuto
lincarico di svolgere una verifica in un determinato ambito aziendale, I'Auditor
verifichera quali processi IT sono presenti e svolgera le sue analisi. L'obiettivo sara di

", Per ragioni di chiarezza la figura rappresenta una situazione semplificata indicando per ogni livello solo un
indicatore misurabile per tematica —la matrice completa e riportata nella Pubblicazione “COBIT 4.0” a pag.61.
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